NAZIV PREDMETA| Sigurnost racunalnih ucionica
Kod PMICA0 Godina studija DS-2
. izv. prof.dr. sc. Sasa Bodovna vrijednost
Nositelj/i predmeta Miadenovié (ECTS) 2,5
- dr. sc. Goran Zaharija Nacin izvodenja nastave P S Vv T
Suradnici o
(broj sati u semestru) 15 15
Status predmeta Izborni SOsifEiEls primene ¢
uéenja

OPIS PREDMETA

Ciljevi predmeta

Cilj kolegija je upoznati studente sa problematikom vezanom uz postavljanje i
odrzavanje ra¢unalnih ucionica. Studenti bi se trebali kroz niz prakti¢nih vjezbi
upoznati sa aktualnim tehnikama i alatima za odrzavanje i nadzor racunalnih
ucionica.

Uvjeti za upis
predmeta i ulazne
kompetencije
potrebne za
predmet

Uvod u radunarstvo

Ocekivani ishodi
ucenja na razini
predmeta (4-10
ishoda ucenja)

Nakon zavrSetka kolegija studenti bi trebali biti u mogucnosti:

1. Razumijeti probleme sigurnosti raCunalnih uc€ionice u kontekstu sigurne uporabe
racunala od strane u€enika.

2. Opisati glavne teme, primjenu i podrudja istraZzivanja vezana uz sigurnost
raCunalnih ucionica, uklju€ujuci nac¢ine upravljanja korisnicima i pripadajuéim
pravima, planiranje i provodenje izrade sigurnostnih kopija, virtualizacije,
antivirusnu zastitu i zastitu od neovladtenog pristupa, zastitu osbnih podataka,
probleme sigurnosti pri dijeljenju resursa, zastitu od neprimjerenih internetskih
sadrzaja.

3. Primijeniti osnovne za povecanje razine sigurnosti u raCunalnim ucionicama.
4. Raspravljati o ulozi sigurnosti u svakodnevnom Zivotu i drustvu koje se oslanja
na informacijsko komunikacijsku tehnologiju.

5. Prepoznati granice sposobnosti zastite trenutnih metoda tehnika i alata s
naglaskom na odgovorno koristenje istih.

Sadrzaj predmeta
detaljno razraden
prema satnici
nastave

. Uvod u probleme sigurnosti racunalnih ucionica

. Virtualizacija i instalacija viSe operacijskih sustava

. Profili korisnika i upravljanje korisni¢kim pravima

. Postavljanje ograni¢enja na uporabu pojedinih programa i usluga
. RAID, princip rada i odabir razine

. Izrada plana i upravljanje sigurnosnim kopijama

. Oporavak ucionice nakon nepredvidenog dogadaja

. Automatizacija procesa pomocu specijaliziranih skripti

. Antivirusna zastita

10. Zastita od neovlastenog pristupa

11. Nadzor rada korisnika ucionice

12. Konfiguriranje i aktualizacija programske podrske racunalne ucionice
13. Dijeljenje resursa i problem sigurnosti

14. Zastita osobnih podataka

15. Primjerenost sadrZaja na internetu

VjezZbe prate predavanja u istoj satnici i raspodijeli tema.
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Vrste izvodenja
nastave:

predavanja

O seminari i radionice
O viezbe

O on line u cijelosti

0 mjeSovito e-ucenje
[ terenska nastava

samostalni zadaci
O multimedija
laboratorij

O mentorski rad

[0 domace zadace

Obveze studenata

Prisustvo na predavanjima i vjezbama, aktivno sudjelovanje na nastavnim
aktivnostima, izrada domacih radova, izrada zavr$no

projekta, ispit.

Pracenje rada
studenata (upisati
udiou ECTS
bodovima za svaku
aktivnost tako da
ukupni broj ECTS
bodova odgovara
bodovnoj vrijednosti
predmeta):

Naziv Ects Naziv

Ects

Naziv

Ects

Pohadanje nastave 1 Istrazivanje

Eksperimentalni rad

Usmeni ispit Referat

Domace zadace

Seminarski rad Esej

Kolokvij 0,5 | Prakti¢ni rad

Pismeni ispit Projekt

Ocjenjivanje i
vrjednovanje rada
studenata tijekom
nastave i na
zavrsnom ispitu

Prisustvo/sudjelovanje na nastavi (10%)
Zavrsni ispit (90%)

Obvezna literatura
(dostupna u
knjiZnici i putem
ostalih medija)

Naslov

Broj

primjeraka
u knjiznici

Dostupnost
putem ostalih
medija

Dopunska literatura

te dodatna znanstvena literatura.

Nacini praéenja
kvalitete koji
osiguravaju
stjecanje utvrdenih
ishoda ucenja

Razgovor sa studentima, anonimna studentska anketa, uspjeSnost studenata na

kolegiju, samoanaliza.

Ostalo (prema
misljenju
predlagatelja)




